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Pro samoidentifikaci
podle nZKB s NIS2

Prirucka je aktualni. Nepredstavuje
a henahrazuje pravni poradenstvi!



Prirucka
je urcéena

Organizacim, ktere si potrebuji zjistit,
7da se |ich bude tykat Novy zakon o
Kyberneticke bezpecnostl s pozadavky
smernice NIS2.

Organizace musi nhejprve samy urcit,
Zda se |Ich novy zakon o kyberneticke

pezpecnost! (nZKB) dle NIS2 tyka.

Od Jeho predpokladané ucinnosti v roce
2025 totiz requlovanym firmam bezi
povinnost se idealné do 30 dnu,
mMaximalné vsak do 60 dnu, registrovat
na NUKIB pfes vyhrazeny portal
(Narodni urad pro kybernetickou

a INformacni bezpecnost), jinak

se dopouste|i prestupku

a zanedbavali legislativu.



mailto:poradna@top-solution.cz

Smernice NIS2 je dlouho pripravovanym evropskym
narizenim, kterée bylo prijato v roce 2022. Jeho cilem
je posilit kyberbezpecnost statu EU.

Narodni Ufad pro Kybernetickou a Informacni
Bezpecnost (NUKIB) proto pfistoupil k tvorbé
Nnoveho zakona o kyberneticke bezpecnost|,

do ktereho promitnhe pozadavky smernice NIS2.

K dosazeni souladu s novou legislativou bude pro
regulované firmy dulezité, aby:

e Posoudily rizika, hrozby a slabiny informacnich
systému, objektu, lidi, dodavatelu i sluzeb.

e Implementovaly organizacni a technicka
bezpecnostni opatreni ke snizeni techto rizik.

o Zridily a udrzovaly systém pro reseni incidentu,
Ktery na ne umozni rychle a efektivne reagovat.

e Vedly dokumentovany zaznam a evidencl aktiv
(Identifikovanych | vyrazenych) a nahlasovaly
ootencialni incidenty organum verejné spravy.

NZKB s NIS2 -
kdo bude regulovan?

© Velké firm

>250 zamcu/>50 mil. EUR roé¢ni obrat/rozvaha do 43 mil EUR.

@ Stredni firmy

<250 zamcu/ do 50 mil. EUR roéni obrat/rozvaha do 43 mil EUR.

® Malé firmy
<50 zamcu/ do 10 mil. EUR ro¢ni obrat/rozvaha do 10 mil EUR.
\ ©® Mikro firmy
. <10 zamcu/ do 2 mil. EUR ro¢ni obrat/rozvaha do 2 mil EUR.
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KONTEXT nZKB A SMERNICE NIS2

6000+

Subjektu
bude spadat
pod novy zakon
o kybernetické
bezpecnosti

s pozadavky
smeérnice NIS2.

22

Sektoru
sluzeb bude
regulovano

Jak zakon posuzuje velikost?

[a partnersky nebo propojeny podnik se nepovazuiji 0soby, jejichz technicka
aktiva jsou zcela oddélena od technickych aktiv, jeZ pouziva posuzovana osoba pri
poskytovani regulovaneé sluzby (tedy, jez pouzivate vy).

1. Nezavisly podnik
Podnik, co vlastni mene nez 25 % zakladniho kapitalu
nebo hlasovacich prav jiného podniku. Udaje za

O ¢ &

tento podnik se nepricitaji.

2. Partnersky podnik
Kazdy podnik, co vilastni 25 % - 50 % zakladniho
kKapitalu nebo hlasovacich prav jiného podniku.

Udaje za tento podnik se pfic¢itaji ve vysi %
vlastnického podilu.

3. Propojeny podnik
Podnik, co vliastni vice nez 50 % zakladniho kapitalu
nebo Mma pravo uplatnovat rozhodujici vliv v jiIném

podniku. Udaje za tento podnik se prFiéitaji v plné
vysSi bez ohledu na % vlastnicky podil.

Kliknutim zde se dozvite vice.



https://op.europa.eu/cs/publication-detail/-/publication/756d9260-ee54-11ea-991b-01aa75ed71a1

Navod k pouziti

Vykonavate podnikatelskou ¢innost ve vice regulovanych oblastech? Projdéte si nasi prirucku pro tyto konkrétni sluzby.
[

Pokud vam vyjdou ruzné rezimy (nékde vyssi, nékde nizsi), pamatujte, Ze vzdy plati vyssi rezim (jeden rezim na celou organizaci).

Na dalsi strané naleznete obsah prirucky. Po tom, co se dopracujete k predbéznému Pokud budete mit jakékoli otazky, nebo si
Vyberte sluzbu, kterou poskytujete a kliknéte vysledku, navstivte portal NUKIB a dle této nebudete jisti, Ze jste spravné urcili dopad
na ni. Potom urcete velikost své organizace prirucky zadejte parametry do urcovadla nZKB, nevahejte a napiste bezplatné na:
a drzte se kroku pro samoidentifikaci. dole na strance. Takto si vysledek ovérite. poradna@top-solution.cz éi pfimo NUKIB.
2. Pri urcovani velikosti U propojenych podnikt a pFi
1. Urcete velikost sve organizace myslete i na propojené podniky uréovani velikosti podniku myslete

na to, ze:

e Za partnersky nebo propojeny
podnik se nepovazuji osoby,
jejichz technicka aktiva jsou

< IPETNAOBSAH  ZAKON SEMETVKA, COSTIM? > 2cela oddelena od technickych

- IPETNANAVOD  ZAKON SE MENETYKA CODAL? > aktiv, jez pouziva posuzovana

osoba pri poskytovani
/( +Mam-li vjrobnu

regulované sluzby (tedy, jez
pouzivate vy).

s celkovym instalovanym elektrickym

vykonem 100 avice MW, spaddm <

do strategicky vyznamneé sluiby.

5. Doporuceni, tipy a informace,
co délat, jak postupovat

+Mam-li vyrobnu

$ celkovym instalovanym elektrickym
vjkonem 100 avice MW, spaddm <

do strategicky vyznamne sluzby. :

Iakon se mé
piimo netyka.
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eneraetickeho

e Velikost firmy se urcuje nejen
poctem lidi, ale i vysi
obratu/aktiv. Muzete byt
poctem mala firma, ale obratoveé

spadat do velké firmy.

B zikona?

Ve zKratce...

Pokud jste velkym podnikem, nereste propojené podniky - slouzi pro to, aby napr.

stiedni firma dospéla k tomu, Ze je dle propojenych podnikil velkou firmou. 73kon se mé NE
Pokud jste stfednim podnikem, plati nizsi rezim povinnosti. primo netyka. _ )
Pokud jste velkjm podnikem, plati vy3i rezim povinnosti. 3. Drzte se kroku pro
Pokud nejste strednim ani velkym podnikem. je potieba omrknout tato kritéria - . . f' K .

o Mate virobnu 100+ MW? Vy3si redim. samoidentifikaci

HHHHHH

. . ve V obou pripadech vsak budete spadat pod strategicky vyznamnou sluzbu. To znamena,
4. Povinnosti dle rezimu ie budete fesit par specialit. jako je bezpecnost dodavatelského fetézce apod. Pokud
nejste stredni/velky podnik ani nemate vyrobnu 50+ ¢i 100+ MW, netyka se vas to primo.

regulace

Fyzicka bezpecnost th Systém fFizeni bezpecnosti informaci
Bezpecnost komunikacnich siti Zajistovani min. kybernetické bezpecnosti

Sprava a ovérovani identit ) Bezpecnostni role
Rizeni identit
a jejich opravnéni )
Rizeni pfistupovych prav a opravnéni Rizeni bezpecnostni politiky a dokumentace

Detekce kyberbezpecnostnich udalosti o Rizeni aktiv
Detekce a zaznamenavani

kyberbezpecnostnich udalosti
Zaznam. bezpecnostnich a relev. provoznich udalosti Rizeni rizik

Vyhodnocovani kyberbezpeénostnich udalosti Biilisninastnieh inBdentd Rizeni dodavatell

Aplikaéni bezpeénost Rizeni zmén
Kryptografickeé algoritmy Rizeni pfistupu
Zajistovani dostupnosti regulované sluzby Rizeni kontinuity ¢innosti

Zabezpeéeni priumyslovych, fidicich Bezpecnost lidskych zdroju

a obdobnych specifickych technickych aktiv Akvizice, vyvoj a Gdriba

Zvladani kyberbezpeénostnich udalosti/incidentdl


https://portal.nukib.gov.cz/

(2/2) Kliknutim na nazev sluzby
se presunete na danou sluzbu

FiInancni trh

17.1. Vykon €innosti uvérové instituce

: véda, vyzkum a vzdélavani Obranny prumys|
e 17.2. Provoz obchodniho systému

e 19.1. Vyzkum a vyvoj * 21.1. Vyroba vojenského materialu
e 21.2. Obchod s vojenskym materialem

17.3. Vykon €innosti ustredni protistrany
17.4. Vykon €innosti platebni instituce
17.5. Vykon €innosti instituce elektronickych penéz

Zdravotnictvi Postovni a kuryrni sluzby Vesmirny prumysl
» 18.1. Poskytovani zdravotni péce y ‘;’gﬂi—zcml:(y?v_wrl%w . 2|2-1v- ZI:j_i'Z'»tévr)l’ @%g_p_os'k{(_tygéni
e 18.2. Poskytovani zdravotnické zachranné sluzby £2.£. TOSKYROVaN UYL STUZDY. WMJW

e 18.3. Vykon €innosti referenc¢ni laboratore EU
zahrnuté do site referencnich laboratori pro oblast
verejného zdravi

operaci VvV rozsahu certifikace sarzi, sekundarniho
baleni, chemické/fyzikalni kontroly jakosti a dovozu
|écivych pFipravku

e 18.6. Vyroba lécivych latek

e 18.7. Vyroba zdravotnickych prostredku

prostredku in vitro
e 18.9.Vyroba zdravotnickych prostredku

mimoradné situace v oblasti verejného zdravi



kliknutim zde.

< IPETNAOBSAH  ZAKON SEMETYKA. GO STiM? >
< JPETNANAVOD  ZAKON SE ME NETYKA. €O DAL? >
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Zakon se mé

VB Zk[atCB . primo netyka.

o
Jste-li velky podnik, nereste propojené podniky, slouzi k urcéeni velikosti
pro icely regulace. Pokud poskytujete sluzbu a jste velky podnik, nejspis plati vySSi rezim.

Pokud jste stredni podnik, plati nejspiS nizsi rezim. Jako maly podnik Si dejte pozor
na propojene podniky, mohou rozhodnout o vasi velikosti a tim i rezimu regulace.

pouZitelného pre

Uvérovou instituci je podnik, ktery pfijima vklady od vefejnosti neho poskytuje dvéry na viasini icet. Také sem —

ale zaroven neobchoduji s komoditami. emisnimi povolenkami a nejsou pojistovna Gi investicni fond a zaroven.
nokud spifiuje alespon jednu z nasledujicich podminek: 73k00 S@ M
. . . .. nFimo netyka.
» Ma aktiva (majetek) alespon 30 miliard EUR.
o Ma nizsi aktiva, ale patiido skupiny, jejiz aktiva jsou vetSi nez 30 miliard EUR.

= Ma nizSi aktiva, ale patfi do skupiny s vetSimi aktivy, a regufacni organy rozhodnou, ze je treba ji sledovat Jako finantni instituce pamatujte, Ze pokud by doSlo k Situaci, kdy by byly povinnosti stanovené nafizenim DORA v konfliktu
kwlimoznymrizikum. e N ) S témi, ktere stanovuje nZKB dle NIS2, tak, jako financni instituce, byste meli vidy uprednostnit dodrzovani povinnosti
« Pokud podnik patri do mezinarodni SKupiny, zapocitavaji se aktiva I jejich pobocek v EU. uvedenych v nafizeni DORA. To v3ak neznamena, Ze nemusite dodrZovat pozadavky nZKB dle NIS2, pokud na vas regulace dopada.

Fyzicka bezpecnost x Systém rizeni bezpecnosti informaci x
Bezpecnost komunikacnich siti Zajistovani min. kybernetické bezpecnosti x
Sprava a ovérovani identit § Bezpecnostni role x
Rizeni identit
a jejich opravnéni
Rizeni pfistupovych prav a opravnéni Rizeni bezpeénostni politiky a dokumentace x
Detekce kyberbezpecnostnich udalosti Detekce a zaznamensvan Rizeni aktiv
kyberbezpecnostnich udalosti _
Zaznam. bezpecnostnich a relev. provoznich udalosti Rizeni rizik
Vyhodnocovani kyberbezpecnostnich udalosti x Rizeni dodavatelu x
Aplikaéni bezpeénost Rizeni zmén x
Kryptografické algoritmy Rizeni pFistupu
Zajistovani dostupnosti regulované sluzby x Rizeni kontinuity ¢innosti
Zabezpeceni prumyslovych, fidicich x Bezpecnost lidskych zdroju
a obdobnych specifickych technickych aktiv Akvizice, vyvoj a Gdrzba x
v . . i g . o Redeni
Zvladani kyberbezpeénostnich udalosti/incidentu kyberbezpe&nostnich incidentd
- - » - \Y/ - w - - - - -
#TIP - Poznejte jednotliva bezpednostni opatieni diky bezplatnému vidgo-newsletteru #UmimeNIS2 Audit kybernetické bezpegnost] X

PflhIaStB Se Zdarma k Odhéru k"k““tim M Povinnosti vrcholného vedeni


https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://op.europa.eu/cs/publication-detail/-/publication/756d9260-ee54-11ea-991b-01aa75ed71a1
https://op.europa.eu/cs/publication-detail/-/publication/756d9260-ee54-11ea-991b-01aa75ed71a1
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:02013R0575-20240109
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:02013R0575-20240109
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:02013R0575-20240109
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\’e ZKratce Lakon se me

Jste-li velkj podnik, nefeste propojené podniky, sloui k uréeni velikosti ""“‘“29“”‘3-
pro ucely regulace. Pokud poskytujete sluzbu a jste velky podnik, nejspis plati vySSi rezim.

Pokud jste stredni podnik, plati nejspiS nizsi rezim. Jako maly podnik Si dejte pozor
na propojené podniky, mohou rozhodnout o vasi velikosti a tim i rezimu regulace.

Definice

Obchodnim systemem je: {610 dlg Zikona
1.evropsky regulovany trh, 0 podnikani na

kapitalovem trhu

7. mnohostranny obchodni systém a
3.organizovany obchodni system.

Zakon se me
nFimo netyka.

Jako financni instituce pamatuijte, ze pokud by doslo k situaci, kdy by byly povinnosti stanovené narizenim DORA v konfliktu
S témi, ktere stanovuje nZKB die NIS2, tak, jako financni instituce, byste méli vzdy uprednostnit dodrzovani povinnosti
uvedenych v narizeni DORA. To vSak neznamena, ze nemusite dodrzovat pozadavky nZKB dle NIS2, pokud na vas regulace dopada.

Fyzicka bezpecnost Systém rizeni bezpecnosti informaci
Bezpecnost komunikacnich siti Zajistovani min. kybernetické bezpecnosti
Sprava a ovérovani identit § Bezpecnostni role
Rizeni identit
a jejich opravnéni
Rizeni pfistupovych prav a opravnéni Rizeni bezpecnostni politiky a dokumentace
Detekce kyberbezpecnostnich udalosti Rizeni aktiv

Detekce a zaznamenavani
kyberbezpecnostnich udalosti

Zaznam. bezpecnostnich a relev. provoznich udalosti Rizeni rizik
Vyhodnocovani kyberbezpecnostnich udalosti Rizeni dodavatelu
Aplikaéni bezpeénost Rizeni zmén
Kryptografické algoritmy Rizeni pfFistupu
Zajistovani dostupnosti regulované sluzby Rizeni kontinuity ¢innosti

Zabezpecéeni primyslovych, fidicich Bezpecnost lidskych zdroju

a obdobnych specifickych technickych aktiv Akvizice, vyvoj a udrzba
 ya y ] PP o Reseni
Zvladani kyberbezpecnostnich udalosti/incidentu kyberbezpeé&nostnich incident

#TIP - Poznejte jednotliva bezpeénostni opatieni diky bezplatnému vidgo-newsletteru #UmimeNIS? Audit kybernetické bezpegnost
Pinlaste se zdarma k odbéru Kliknutim ZDE. povinnosti vrcholného vedeni


https://www.zakonyprolidi.cz/cs/2004-256
https://www.zakonyprolidi.cz/cs/2004-256
https://www.zakonyprolidi.cz/cs/2004-256
https://www.zakonyprolidi.cz/cs/2004-256
https://www.zakonyprolidi.cz/cs/2004-256
https://www.zakonyprolidi.cz/cs/2004-256
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://op.europa.eu/cs/publication-detail/-/publication/756d9260-ee54-11ea-991b-01aa75ed71a1
https://op.europa.eu/cs/publication-detail/-/publication/756d9260-ee54-11ea-991b-01aa75ed71a1
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Zakon se mé

Ve zKkratce... iimooia

Jste-li velky podnik, nereste propojené podniky, slouzi k urcéeni velikosti
pro tcely regulace. Pokud poskytujete sluzbu a jste velky podnik, nejspis plati vySSi rezim.

Pokud jste stredni podnik, plati nejspiS nizsi rezim. Jako maly podnik i dejte pozor
na propojené podniky, mohou rozhodnout o vasi velikosti a tim i rezimu regulace.

1.

dle primo pouZitelného

Definice piedpisu EU

Ustfedni protistranou se rozumi pravnicka osoba, kiera vstupuje mezi strany smiuy

uzaviranych na jednom ¢i na nékolika financnich trzich, a stava se tak kupujicim

pro kazdeho prodavajiciho a prodavajicim pro kazdeho kupujiciho. Zakon se mé
primo netyka.

Jako financni instituce pamatuijte, ze pokud by doslo k situaci, kdy by byly povinnosti stanovené narizenim DORA v konfliktu
S témi, ktere stanovuje nZKB die NIS2, tak, jako financni instituce, byste méli vzdy uprednostnit dodrzovani povinnosti
uvedenych v narizeni DORA. To vSak neznamena, ze nemusite dodrzovat pozadavky nZKB dle NIS2, pokud na vas regulace dopada.

Fyzicka bezpecnost Systém rizeni bezpecnosti informaci
Bezpecnost komunikacnich siti Zajistovani min. kybernetické bezpecnosti
Sprava a ovérovani identit § Bezpecnostni role
Rizeni identit
a jejich opravnéni
Rizeni pfistupovych prav a opravnéni Rizeni bezpecnostni politiky a dokumentace
Detekce kyberbezpecnostnich udalosti Rizeni aktiv

Detekce a zaznamenavani
kyberbezpecnostnich udalosti

Zaznam. bezpecnostnich a relev. provoznich udalosti Rizeni rizik
Vyhodnocovani kyberbezpecnostnich udalosti Rizeni dodavatelu
Aplikaéni bezpeénost Rizeni zmén
Kryptografické algoritmy Rizeni pfFistupu
Zajistovani dostupnosti regulované sluzby Rizeni kontinuity ¢innosti

Zabezpecéeni primyslovych, fidicich Bezpecnost lidskych zdroju

a obdobnych specifickych technickych aktiv Akvizice, vyvoj a udrzba
 ya y ] PP o Reseni
Zvladani kyberbezpecnostnich udalosti/incidentu kyberbezpeé&nostnich incident

#TIP - Poznejte jednotliva bezpeénostni opatieni diky bezplatnému vidgo-newsletteru #UmimeNIS? Audit kybernetické bezpegnost
Pinlaste se zdarma k odbéru Kliknutim ZDE. povinnosti vrcholného vedeni


https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2012:201:0001:0059:cs:PDF
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2012:201:0001:0059:cs:PDF
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2012:201:0001:0059:cs:PDF
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://op.europa.eu/cs/publication-detail/-/publication/756d9260-ee54-11ea-991b-01aa75ed71a1
https://op.europa.eu/cs/publication-detail/-/publication/756d9260-ee54-11ea-991b-01aa75ed71a1
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Zakon se me
NFimo netyka.

Ve ZKratce...

NeieSte zde propojené podniky, pokud jste platebni instituci dle zakona a vas prumérny
ohjem provedenych platebnich transakci za dobu predchozich tfi kalendarnich let
presahuje uvedenou ¢astku, plati nejspis vySsi rezim.

1.

0 platebnim Styku

die zakona

Definice

Platebni transakci se rozumi vioZeni penéznich prostredku na platebni icet, vybér
penéinich prostiedku z platebniho uétu nebo pievod penéinich prostiedku. je-Ii
provadenav ramei platebni sluzby.

Platebni instituce je pravnicka osoba, ktera je opravnéna poskytovat plavtebni
sluzby na zaklade povoleni k ¢innosti platebni instituce, ktere ji udelila Ceska

narodni banka. Jako finanéni instituce pamatuijte, Ze pokud by do$lo k situaci, kdy by byly povinnosti stanovené nafizenim DORA v konfliktu

S témi, ktere stanovuje nZKB die NIS2, tak, jako financni instituce, byste méli vzdy uprednostnit dodrzovani povinnosti
uvedenych v narizeni DORA. To vSak neznamena, ze nemusite dodrzovat pozadavky nZKB dle NIS2, pokud na vas regulace dopada.

Fyzicka bezpecnost Systém rizeni bezpecnosti informaci
Bezpecnost komunikacnich siti Zajistovani min. kybernetické bezpecnosti
Sprava a ovérovani identit § Bezpecnostni role
Rizeni identit
a jejich opravnéni
Rizeni pfistupovych prav a opravnéni Rizeni bezpecnostni politiky a dokumentace
Detekce kyberbezpecnostnich udalosti Rizeni aktiv

Detekce a zaznamenavani
kyberbezpecnostnich udalosti

Zaznam. bezpecnostnich a relev. provoznich udalosti Rizeni rizik
Vyhodnocovani kyberbezpecnostnich udalosti Rizeni dodavatelu
Aplikaéni bezpeénost Rizeni zmén
Kryptografické algoritmy Rizeni pfFistupu
Zajistovani dostupnosti regulované sluzby Rizeni kontinuity ¢innosti

Zabezpecéeni primyslovych, fidicich Bezpecnost lidskych zdroju

a obdobnych specifickych technickych aktiv Akvizice, vyvoj a udrzba
 ya y ] PP o Reseni
Zvladani kyberbezpecnostnich udalosti/incidentu kyberbezpeé&nostnich incident

#TIP - Poznejte jednotliva bezpeénostni opatieni diky bezplatnému vidgo-newsletteru #UmimeNIS? Audit kybernetické bezpegnost
Pinlaste se zdarma k odbéru Kliknutim ZDE. povinnosti vrcholného vedeni
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Zakon se meé
nFimo netyka.

Ve ZKratce...

Nereste zde propojené podniky, pokud jste instituci elektronickych penéz die zakona a vas
nriumérny objem vydanych elektronickych penéz za dobu pfedchozich tii kalendainich let
presahuje uvedenou ¢astku, plati nejspis vySsi rezim.

D e fl n I c e die zakona o platebnim Styku

Instituce elektronickych penéz je pravnicka osoba, kiera je opravnéna vvdavvat elektronicke penize na
zakladeé povoleni k Ginnosti instituce elektronickych penéz, ktere ji udelila Ceska narodni banka.

Elektronickymi penézi je penézni hodnota, ktera:
|. predstavuje pohledavku vuci tomu, kdo ji vydal,
7.je uchovavana elektronicky.
3.je vydavana proti piijeti penéinich prostiedku za icelem provadéni platebnich transakei a
1.je prijimana jinou osobou nez tim, kdo ji vydal.

Elektronickymi penézi neni penéini hodnota, ktera muze byt pouZita pouze k provedeni platby uvedené

v§ 3odst. 3 pism. ¢) bodech 4 ai 7 nebo v § 3 odst. 3 pism. e) zakona o platebnim styku. Jako financni instituce pamatuijte, ze pokud by doslo k situaci, kdy by byly povinnosti stanovené narizenim DORA v konfliktu

S témi, ktere stanovuje nZKB die NIS2, tak, jako financni instituce, byste méli vzdy uprednostnit dodrzovani povinnosti
uvedenych v narizeni DORA. To vSak neznamena, ze nemusite dodrzovat pozadavky nZKB dle NIS2, pokud na vas regulace dopada.

Fyzicka bezpecnost Systém rizeni bezpecnosti informaci
Bezpecnost komunikacnich siti Zajistovani min. kybernetické bezpecnosti
Sprava a ovérovani identit Bezpecnostni role

Rizeni identit
a jejich opravnéni

Rizeni pfistupovych prav a opravnéni Rizeni bezpeénostni politiky a dokumentace
Detekce kyberbezpecnostnich udalosti . L Rizeni aktiv
Detekce a zaznamenavani
kyberbezpecnostnich udalosti _
Zaznam. bezpecnostnich a relev. provoznich udalosti Rizeni rizik
Vyhodnocovani kyberbezpecnostnich udalosti Rizeni dodavateld
Aplikaéni bezpeénost Rizeni zmén
Kryptografické algoritmy Rizeni pfFistupu
Zajistovani dostupnosti regulované sluzby Rizeni kontinuity ¢innosti

Zabezpecéeni primyslovych, fidicich Bezpecnost lidskych zdroju

a obdobnych specifickych technickych aktiv Akvizice, vyvoj a udrzba
 ya y ] PP o Reseni
Zvladani kyberbezpecnostnich udalosti/incidentu kyberbezpeé&nostnich incident

#TIP - Poznejte jednotliva bezpeénostni opatieni diky bezplatnému vidgo-newsletteru #UmimeNIS? Audit kybernetické bezpegnost
Pinlaste se zdarma k odbéru Kliknutim ZDE. povinnosti vrcholného vedeni


https://www.zakonyprolidi.cz/cs/2017-370
https://mailchi.mp/top-solution/umimenis2-video-newsletter
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DB"“ICE lakon se me

, N primo netyka.
Poskytovatelem zdravotnich sluzeb je fyzicka -
neho pravnicka osoba s opravnénim
noskytovat zdravotni sluzby podle zakona.

Zdravotni pece je soucasti zdravotnich sluzeb
a zahrnuje ¢innosti zamerene na:

e prevenci, odhalenialechu nemoci nebo
vad. dle zakona
« ZlepSeni zdravotniho stavu a kvality Zivota, BN P
e pomoc pri porodu a reprodukei. sluibich
e diagnostiku, lechu a rehabilitaci,
e odborne vySetreni podle zakona o ochraneé

zdravi pred Skodlivimi acinky navykovych ‘
latek. Zakon se mé

NFimo netyka.

Zdravotni peci poskytuji zdravotnicti
nracovnici.

Fyzicka bezpecnost x Systém rizeni bezpecnosti informaci x
Bezpeénost komunikaénich siti Zajistovani min. kybernetické bezpeénosti X
Sprava a ovérovani identit . Bezpecnostni role x
Rizeni identit
a jejich opravnéni
Rizeni pfistupovych prav a opravnéni Rizeni bezpecnostni politiky a dokumentace x

Detekce kyberbezpecnostnich udalosti . L Rizeni aktiv
Detekce a zaznamenavani

kyberbezpecnostnich udalosti

Zaznam. bezpecnostnich a relev. provoznich udalosti

Rizeni rizik

Vyhodnocovani kyberbezpecnostnich udalosti x Rizeni dodavatelu x
Aplikaéni bezpeénost Rizeni zmén x
Kryptografické algoritmy Rizeni pfFistupu

Zajistovani dostupnosti regulované sluzby x Rizeni kontinuity ¢innosti
Zabezpeceni prumyslovych, fidicich x Bezpecnost lidskych zdroju

a obdobnych specifickych technickych aktiv Akvizice, vyvoj a Gdriba x

v . . i g . o Redeni
Zvladani kyberbezpeénostnich udalosti/incidentu kyberbezpeé&nostnich incidentt
#TIP - Poznejte jednotliva bezpegnostni opatieni diky bezplatnému vidgo-newsletteru #UmimeNIS2 Audit kybernetické bezpecnosti X

Prihlaste sé zdarma k odbéru kliknutim ZDE.

Povinnosti vrcholného vedeni
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Ve zKratce...

Y .y . . DFimo netyka.
NeresSte zde propojené podniky, pokud jste poskytovatelem -
zdravotnicke zachranne sluzby, plati nejspis vySsi rezim.

Poskytovatelem zdravotnicke zachranne sluzby je prispevkova oroanizace zrizena krajem, kiera ma ANO

opravnéni k poskytovani zdravotnicke zachranne sluzby podie zakona o zdravotnich sluzbach. dle 73kona o zdravotnich — S
N . e e . sluzhach

Zdravotnicka zachranna sluzha je zdravotni sluzbou, vjejimz ramei je na zaklade tisinove vyzvy, neni-I:

dale stanoveno jinak, poskytovana zejmena prednemocnicni neodkladna pece osobam se zavainym
nostizenim zdravi nebo v pfimem ohrozeni Zivota. Soucasti zdravotnicke zachranne sluzby jsou dalsi
cinnosti stanovene zakonem o zdravotnicke zachranne sluzhe.

Fyzicka bezpecnost

Bezpecnost komunikacnich siti

Sprava a ovérovani identit 5
Rizeni identit

a jejich opravnéni

Rizeni pristupovych prav a opravneéeni

Detekce kyberbezpecnostnich udalosti .
Detekce a zaznamenavani

kyberbezpecnostnich udalosti
Zaznam. bezpecnostnich a relev. provoznich udalosti

Vyhodnocovani kyberbezpecnostnich udalosti
Aplikac¢ni bezpecnost
Kryptografické algoritmy

Zajistovani dostupnosti regulované sluzby

Zabezpeceni prumyslovych, fidicich
a obdobnych specifickych technickych aktiv

#TIP - Poznejte jednotliva bezpecnostni opatieni diky bezplatnému video-newsletteru #UmimeNIS?2
Prihlaste sé zdarma k odbéru Kliknutim ZDE.

Systém rizeni bezpecnosti informaci

Zajistovani min. kybernetické bezpecnosti

Bezpecnhostni role

Rizeni bezpeénostni politiky a dokumentace
Rizeni aktiv
Rizeni rizik
Rizeni dodavatelu
Rizeni zmén
Rizeni pFistupu
Rizeni kontinuity éinnosti
Bezpecnost lidskych zdroju
Akvizice, vyvoj a udrzba
Zvladani kyberbezpecénostnich udalosti/incidentu
Audit kybernetické bezpecnosti

Povinnosti vrcholného vedeni

kliknutim zde.

Reseni o
kyberbezpecnostnich incidentu
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Zakon se meé

Ve zKratce... i e

Jste-li velky podnik, nereste propojené podniky, slouzi k urcéeni velikosti
pro tcely regulace. Pokud poskytujete sluzbu a jste velky podnik, nejspis plati vySSi rezim.

Pokud jste stredni podnik, plati nejspiS nizsi rezim. Jako maly podnik i dejte pozor
na propojené podniky, mohou rozhodnout o vasi velikosti a tim i rezimu regulace.

D e tl n I c e dle pifimo pouzitelneho predpisu Evropske unie

Referencni laboratori EU zahrnutou do sité referencnich laboratori pro oblast verejného zdravi
Se rozumi subjekt, ktery je provadecim aktem Komise urcen jako referencni laborator EU, ktera
poskytuje podporu narodnim referenénim laboratofim za ¢elem podpory osvédéenych postup
a sladéni ze strany ¢lenskych stati na dobrovolném zakladé v oblasti diagnostiky, testovacich
metod, pouZivani nékterych testu pro jednotny dozor, oznamovani a hlaseni nakaz ze strany
Clenskych statu.

Fyzicka bezpecnost
Bezpecnost komunikacnich siti

Sprava a ovérovani identit 5
Rizeni identit
a jejich opravnéni
Rizeni pristupovych prav a opravneéeni

Detekce kyberbezpecnostnich udalosti .
Detekce a zaznamenavani

kyberbezpecnostnich udalosti
Zaznam. bezpecnostnich a relev. provoznich udalosti

Vyhodnocovani kyberbezpecnostnich udalosti
Aplikac¢ni bezpecnost
Kryptografické algoritmy

Zajistovani dostupnosti regulované sluzby

Zabezpeceni prumyslovych, fidicich
a obdobnych specifickych technickych aktiv

#TIP - Poznejte jednotliva bezpecnostni opatieni diky bezplatnému video-newsletteru #UmimeNIS?2
Prihlaste sé zdarma k odbéru Kliknutim ZDE.

Systém rizeni bezpecnosti informaci

Zajistovani min. kybernetické bezpecnosti

Bezpecnhostni role

Rizeni bezpeénostni politiky a dokumentace
Rizeni aktiv
Rizeni rizik
Rizeni dodavatelu
Rizeni zmén
Rizeni pFistupu
Rizeni kontinuity éinnosti
Bezpecnost lidskych zdroju
Akvizice, vyvoj a udrzba
Zvladani kyberbezpecénostnich udalosti/incidentu
Audit kybernetické bezpecnosti

Povinnosti vrcholného vedeni

Zakon se me
NFimo netyka.

NE

kliknutim zde.

Reseni o
kyberbezpecnostnich incidentu
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Zakon se me
Ve Zkratce...
Jste-li velky podnik, nereSte propojené podniky, slouzi k urceni velikosti T
pro acely regulace. Pokud poskytujete sluzbu a jste velky podnik, nejspisS plati vySSi rezim.

Pokud jste stredni podnik, plati nejspis$ nizsi rezim. Jako maly podnik si dejte pozor

a nespada do bézne klinicke praxe dotceneho clenskeho statu;

2.rozhodnuti predepsat hodnocene Iecive pripravky se prijima spolecneé s rozhodnutim
0 zarazeni subjektu hodnoceni do klinicke studie nebo

3.vedle bézne klinicke praxe se na subjekty hodnoceni poutziji diagnosticke
Ci monitorovaci postupy.

Zakon se meé
nFimo netyka.

na propojeneé podniky, mohou rozhodnout o vasi velikosti a tim i rezimu regulace. cz> cz>
S <

Zadavatelem se rozumi osoba, spolecnost, instituce nebo organizace, ktera prebira 16 U ANO NE
odpoveédnost za zahajeni, rizeni a zajisténi financovani klinickeho hodnoceni. noujitelného ,fﬂ& >

. _ L. . _ . . g i ke uni
Klinickjm hodnocenim se rozumi klinicka studie. ktera spliiuje tyto podminky: N

1.0 prifazeni konkrétni lecebneé strategie subjektu hodnoceni se rozhoduje predem

NE

Fyzicka bezpecnost Systém rizeni bezpecnosti informaci
Bezpecnost komunikacnich siti Zajistovani min. kybernetické bezpecnosti
Sprava a ovérovani identit § Bezpecnostni role
Rizeni identit
a jejich opravnéni
Rizeni pfistupovych prav a opravnéni Rizeni bezpecnostni politiky a dokumentace
Detekce kyberbezpecnostnich udalosti Rizeni aktiv

Detekce a zaznamenavani
kyberbezpecnostnich udalosti

Zaznam. bezpecnostnich a relev. provoznich udalosti Rizeni rizik
Vyhodnocovani kyberbezpecnostnich udalosti Rizeni dodavatelu
Aplikaéni bezpeénost Rizeni zmén
Kryptografické algoritmy Rizeni pfFistupu
Zajistovani dostupnosti regulované sluzby Rizeni kontinuity ¢innosti

Zabezpecéeni primyslovych, fidicich Bezpecnost lidskych zdroju

a obdobnych specifickych technickych aktiv Akvizice, vyvoj a udrzba
 ya y ] PP o Reseni
Zvladani kyberbezpecnostnich udalosti/incidentu kyberbezpeé&nostnich incident

#TIP - Poznejte jednotliva bezpeénostni opatieni diky bezplatnému vidgo-newsletteru #UmimeNIS? Audit kybernetické bezpegnost
Pinlaste se zdarma k odbéru Kliknutim ZDE. povinnosti vrcholného vedeni
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Ve Zkratce Zakon se mé
I nFimo netyka.

Jste-li velky podnik, nereste propojené podniky, slouzi k urcéeni velikosti o

pro icely regulace. Pokud poskytujete sluzbu a jste velky podnik, nejspis plati vySSi rezim.

Pokud jste stredni podnik, plati nejspiS nizsi rezim. Jako maly podnik si dejte pozor
na propojené podniky, mohou rozhodnout o vasi velikosti a tim i rezimu regulace.

Definice

Vyrobcem Iécivych piipravku se rozumi vyrobce Iécivich piipravku. osoba dovaiejici I6Cive pripravky
ze tretich zemi, zarizeni transfuzni sluzby, provozovatel kontrolni laboratore a vyrobce Iecivych latek.
Lec¢ivym pfipravkem Se rozumi: dle zikona

1.1atka nebo kombinace latek prezentovana s tim, ze ma lecebné nebo preventivni viastnosti -
V pripadé onemocnéni lidi nebo zvifat, nebo

7.1atka nebo kombinace latek, kterou Ize pouzit u lidi nebo podat lidem, nebo pouZit u zvirat ¢i podat
viratum, a to bud’za acelem obnovy, ipravy i ovlivnéni fyziologickych funkei prostednictvim Lakon s me
farmakologickeho, imunologickeého nebo metabolickeho tcinku, nebo za ti¢elem stanoveni primo netyka.
|ekarske diagnozy.

3. Humanni lecive pripravky uréene pro pouZiti u lidi nebo podani lidem jsou IeGivymi pripravky
podie predchoziho odstavce.

Fyzicka bezpecnost Systém rizeni bezpecnosti informaci
Bezpecnost komunikacnich siti Zajistovani min. kybernetické bezpecnosti
Sprava a ovérovani identit § Bezpecnostni role
Rizeni identit
a jejich opravnéni

Rizeni pfistupovych prav a opravnéni Rizeni bezpecnostni politiky a dokumentace

Detekce kyberbezpecnostnich udalosti . L Rizeni aktiv

Detekce a zaznamenavani
kyberbezpecnostnich udalosti _
Zaznam. bezpecnostnich a relev. provoznich udalosti Rizeni rizik
Vyhodnocovani kyberbezpecnostnich udalosti Rizeni dodavatelu
Aplikaéni bezpeénost Rizeni zmén
Kryptografické algoritmy Rizeni pfFistupu
Zajistovani dostupnosti regulované sluzby Rizeni kontinuity ¢innosti

Zabezpecéeni primyslovych, fidicich Bezpecnost lidskych zdroju

a obdobnych specifickych technickych aktiv Akvizice, vyvoj a udrzba
Zvladani kyberbezpecnostnich udalosti/incidentu kyberbezpec“:lvanefset?miich incidentd
#TIP - Poznejte jednotliva bezpecnostni opatreni diky bezplatnému video-newsletteru #UmimeNIS? Audit kybernetické bezpeénosti

PflhIaStB SB Zdarma k Odhéru k"k““tim M Povinnosti vrcholného vedeni


https://www.zakonyprolidi.cz/cs/2007-378
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Ve Zkratce 1akon se mé
I nFimo netyka.

Jste-li velky podnik, nereste propojené podniky, slouzi k urcéeni velikosti o

pro icely regulace. Pokud poskytujete sluzbu a jste velky podnik, nejspis plati vySSi rezim.

Pokud jste stredni podnik, plati nejspiS nizsi rezim. Jako maly podnik si dejte pozor
na propojené podniky, mohou rozhodnout o vasi velikosti a tim i rezimu regulace.

Definice ]

Vyrobou Iecive Iatky, jde-li o jeji pouziti v hodnocenych humannich lecivych pripraveich
nebo ve veterinarnich lecivych pripraveich, se rozumijakykoli piny nebo ¢astecny tkon o légivech
prevzeti materialu, vyroby, baleni, prebalovani, oznacovani, preznacovani, kontroly jakosti

nebo propousteéni lecive latky, jakoz i souvisejici kontrola.

dle zakona

Vymezeni toho, ¢o Se rozumi vyrobou Iécive latky, jde-li o jeji pouziti v humannich lecivych
pripraveich, stanovi primo pouzitelny predpis Evropske unie upravujici spravnou vyrobni
praxi pro Iecive Iatky. Vymezeni toho, co se rozumi vyrobou lecive latky, jde-li o jeji pouziti
ve veterinarnich lecivych pripraveich, stanovi narizeni o veterinarnich Iecivych pripraveich.
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Rizeni pristupovych prav a opravneéeni
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kyberbezpecnostnich udalosti
Zaznam. bezpecnostnich a relev. provoznich udalosti

Vyhodnocovani kyberbezpecnostnich udalosti
Aplikac¢ni bezpecnost
Kryptografické algoritmy

Zajistovani dostupnosti regulované sluzby

Zabezpeceni prumyslovych, fidicich
a obdobnych specifickych technickych aktiv

#TIP - Poznejte jednotliva bezpecnostni opatieni diky bezplatnému video-newsletteru #UmimeNIS?2
Prihlaste sé zdarma k odbéru Kliknutim ZDE.

Zakon se me
NFimo netyka.

Systém rizeni bezpecnosti informaci
Zajistovani min. kybernetické bezpecnosti

Bezpecnhostni role

Rizeni bezpeénostni politiky a dokumentace
Rizeni aktiv
Rizeni rizik
Rizeni dodavatelu
Rizeni zmén
Rizeni pFistupu
Rizeni kontinuity éinnosti
Bezpecnost lidskych zdroju
Akvizice, vyvoj a udrzba
Zvladani kyberbezpecénostnich udalosti/incidentu
Audit kybernetické bezpecnosti

Povinnosti vrcholného vedeni

kliknutim zde.

Reseni o
kyberbezpecnostnich incidentu


https://www.zakonyprolidi.cz/cs/2007-378
https://www.zakonyprolidi.cz/cs/2007-378
https://www.zakonyprolidi.cz/cs/2007-378
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://op.europa.eu/cs/publication-detail/-/publication/756d9260-ee54-11ea-991b-01aa75ed71a1
https://op.europa.eu/cs/publication-detail/-/publication/756d9260-ee54-11ea-991b-01aa75ed71a1
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Ve Zkratce Zakon se me
I NFimo netyka.

Jste-li velky podnik, nereSte propojené podniky. slouzi k urceni velikosti ®

pro tcely regulace. Pokud poskytujete sluzbu a jste velky Gi stredni podnik, nejspiS plati nizsi

rezim. Jako maly podnik si dejte pozor na propojené podniky, mohou rozhodnout o vasi
velikosti a tim i reZimu regulace.

Definice

Vyrobce je osoba, ktera vyrabi nebo obnovuje zdravotnicky prostredek, nebo jej
nechava navrhnout ¢i vyrobit a uvadi jej na trh pod svym jménem Gi znackou.
Zdravotnicky prostredek je nastroj, zarizeni, software nebo jiny predmet uréeny pro:

o diagnostiku, lechu, prevenci, nebo mirnéni nemoci,

 kompenzaci zdravotniho postizeni ¢i poraneéni.

» yy$etfovani, nahradu nebo dpravu anatomie nebo fyziologickych proces,

» poskytovaniinformaci z lidskych vzorku (in vitro diagnostika), pokud jeho aéinek , _

neni primarnd farmakologicky, imunologickyj ani metabolicky. Dzr*:l':]“o“::t;":;

Priklady:
o Prostredky pro kontrolu poceti.
» Pfipravky na ¢iSténi, dezinfekci nebo sterilizaci zdravotnickych prostiedku.

EU

Fyzicka bezpecnost
Bezpecnost komunikacnich siti

Sprava a ovérovani identit 5
Rizeni identit

a jejich opravnéni

Rizeni pristupovych prav a opravneéeni

Detekce kyberbezpecnostnich udalosti .
Detekce a zaznamenavani
kyberbezpecnostnich udalosti

Zaznam. bezpecnostnich a relev. provoznich udalosti
Vyhodnocovani kyberbezpecnostnich udalosti
Aplikacni bezpecnost
Kryptografické algoritmy

Zajistovani dostupnosti regulované sluzby
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a obdobnych specifickych technickych aktiv

#TIP - Poznejte jednotliva bezpecnostni opatieni diky bezplatnému video-newsletteru #UmimeNIS?2
Prihlaste sé zdarma k odbéru Kliknutim ZDE.

Systém rizeni bezpecnosti informaci

Zajistovani min. kybernetické bezpecnosti

Bezpecnhostni role
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Rizeni aktiv
Rizeni rizik
Rizeni dodavatelu
Rizeni zmén
Rizeni pFistupu
Rizeni kontinuity éinnosti
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Audit kybernetické bezpecnosti

Povinnosti vrcholného vedeni

kliknutim zde.

Reseni o
kyberbezpecnostnich incidentu


https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:02017R0745-20230320
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:02017R0745-20230320
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:02017R0745-20230320
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:02017R0745-20230320
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://op.europa.eu/cs/publication-detail/-/publication/756d9260-ee54-11ea-991b-01aa75ed71a1
https://op.europa.eu/cs/publication-detail/-/publication/756d9260-ee54-11ea-991b-01aa75ed71a1
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Ve zkratce...

Zakon se meé
NFimo netyka.

Jste-li velky podnik, nereSte propojené podniky, slouzi k urceni velikosti ®
pro icely regulace. Pokud poskytujete sluzbu a jste velky Gi stiedni podnik, nejspiS plati nizsi
rezim. Jako maly podnik si dejte pozor na propojené podniky, mohou rozhodnout o vasi

velikosti a tim i rezimu regulace.

Definice

Vyrobce je osoba, ktera prostredek vyrabi, obnovuje nebo jej nechava navrhnout Ci

vyrobit a uvadi na trh pod svym jménem nebo znackou.

dle prfimo pouZitelného

Diagnosticky zdravotnicky prostredek in vitro je zafizeni nebo system urceny k pedpisu

vySetfovani vzorku (napf. krve ¢i tkani) mimo lidske télo za i¢elem ziskani informaci o:

» 7dravotnim stavu (fyzickeém nebo patologickém),
« \rozenych postizent,
o predispozici k nemocem,
o kompatibilité s prijemei.
» reakcich na lechu nebo sledovani terapie.
Priklady: Ginidla, nastroje, software nebo nadoby na vzorky.

EU

Zakon se me
NFimo netyka.
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Prihlaste sé zdarma k odbéru Kliknutim ZDE.

Systém rizeni bezpecnosti informaci

Zajistovani min. kybernetické bezpecnosti

Bezpecnhostni role

Rizeni bezpeénostni politiky a dokumentace
Rizeni aktiv
Rizeni rizik
Rizeni dodavatelu
Rizeni zmén
Rizeni pFistupu
Rizeni kontinuity éinnosti
Bezpecnost lidskych zdroju
Akvizice, vyvoj a udrzba
Zvladani kyberbezpecénostnich udalosti/incidentu
Audit kybernetické bezpecnosti

Povinnosti vrcholného vedeni

kliknutim zde.

Reseni o
kyberbezpecnostnich incidentu


https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:02017R0746-20230320
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:02017R0746-20230320
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:02017R0746-20230320
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:02017R0746-20230320
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https://op.europa.eu/cs/publication-detail/-/publication/756d9260-ee54-11ea-991b-01aa75ed71a1
https://op.europa.eu/cs/publication-detail/-/publication/756d9260-ee54-11ea-991b-01aa75ed71a1
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Ve Zkratce Zakon se mé
I nFimo netyka.

Jste-li velky podnik, nereste propojené podniky, slouzi k urcéeni velikosti ®

pro icely regulace. Pokud poskytujete sluzbu a jste velky podnik, nejspis plati vySSi rezim.

Pokud jste stredni podnik, plati nejspi$ nizsi rezim. Dejte pozor na propojené podniky,
mohou rozhodnout o vasi velikosti a tim i rezimu regulace.

Fyzicka bezpecnost
Bezpecnost komunikacnich siti

Sprava a ovérovani identit 5
Rizeni identit
a jejich opravnéni
Rizeni pristupovych prav a opravneéeni

Detekce kyberbezpecnostnich udalosti .
Detekce a zaznamenavani

kyberbezpecnostnich udalosti
Zaznam. bezpecnostnich a relev. provoznich udalosti

Vyhodnocovani kyberbezpecnostnich udalosti
Aplikac¢ni bezpecnost
Kryptografické algoritmy

Zajistovani dostupnosti regulované sluzby

Zabezpeceni prumyslovych, fidicich
a obdobnych specifickych technickych aktiv

#TIP - Poznejte jednotliva bezpecnostni opatieni diky bezplatnému video-newsletteru #UmimeNIS?2
Prihlaste sé zdarma k odbéru kliknutim ZDE.

0 O
4 4
< <

Bezprostiedné po uznani mimoiadné situace v oblasti vefejného zdravi konzultuje Ridici ANO NE

skupina pro nedostatek zdravotnickych prostiedku s pracovni skupinou uvedenou v ¢, 21 piimo pouZitelného piedpisu EU) >

piijme seznam kategorii kriticky duleZitych zdravotnickych prostiedku, které povaiuje

héhem mimoiadneé situace v oblasti vefejného zdravi za kriticky dulefité.

Zakon se me NE

nFimo netyka.

Systém rizeni bezpecnosti informaci

Zajistovani min. kybernetické bezpecnosti

Bezpecnhostni role

Rizeni bezpeénostni politiky a dokumentace
Rizeni aktiv
Rizeni rizik
Rizeni dodavatelu
Rizeni zmén
Rizeni pFistupu
Rizeni kontinuity éinnosti
Bezpecnost lidskych zdroju
Akvizice, vyvoj a udrzba
Zvladani kyberbezpecénostnich udalosti/incidentu
Audit kybernetické bezpecnosti

Povinnosti vrcholného vedeni

kliknutim zde.

Reseni o
kyberbezpecnostnich incidentu


https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:02022R0123-20220131
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:02022R0123-20220131
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:02022R0123-20220131
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://op.europa.eu/cs/publication-detail/-/publication/756d9260-ee54-11ea-991b-01aa75ed71a1
https://op.europa.eu/cs/publication-detail/-/publication/756d9260-ee54-11ea-991b-01aa75ed71a1
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:02022R0123-20220131
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:02022R0123-20220131

kliknutim zde.
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Zakon se me
nFimo netyka.

dle tonoto doporuceni komise

LL
4

\NE 4

2.

die § 2 tohoto
7akona die ¢l. 2 bodu 83
tohoto nafizeni EU

dle tonoto doporuceni komise

dle § 2 odst. 1pism. b) tohoto zakona

die § 2 odst, 1tohoto zakona

dle zakona 0 zahraniénim
ohchodu S vojenskym materialem?

a nejsem vzdélavaci instituci dle
Cl. 6 bodu 41této Smérnice?

Zakon se me
nFimo netyka.

Fyzicka bezpecnost x Systém rizeni bezpecnosti informaci x
Bezpeénost komunikaénich siti Zajistovani min. kybernetické bezpeénosti X
Sprava a ovérovani identit . Bezpecnostni role x
Rizeni identit
a jejich opravnéni
Rizeni pristupovych prav a opravneéeni Rizeni bezpecnostni politiky a dokumentace x
Detekce kyberbezpecnostnich udalosti Rizeni aktiv

Detekce a zaznamenavani
kyberbezpecnostnich udalosti

Zaznam. bezpecnostnich a relev. provoznich udalosti Rizeni rizik
Vyhodnocovani kyberbezpecnostnich udalosti x Rizeni dodavatelu x
Aplikaéni bezpeénost Rizeni zmén x
Kryptografické algoritmy Rizeni pfFistupu
Zajistovani dostupnosti regulované sluzby x Rizeni kontinuity ¢innosti
Zabezpeceni prumyslovych, fidicich x Bezpecnost lidskych zdroju
a obdobnych specifickych technickych aktiv Akvizice, vyvoj a udriba x
v . . i g . o Reseni
Zvladani kyberbezpeénostnich udalosti/incidentu kyberbezpeé&nostnich incidentt
- - » - w - w - - - - -
#TIP - Poznejte jednotliva bezpednostni opatieni diky bezplatnému vidgo-newsletteru #UmimeNIS2 Audit kybernetické bezpegnost] X

PflhIaStB Se Zdarma k Odhéru k"k““tim M Povinnosti vrcholného vedeni


https://www.zakonyprolidi.cz/cs/2005-341
https://www.zakonyprolidi.cz/cs/2005-341
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32014R0651
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32014R0651
https://www.zakonyprolidi.cz/cs/2002-130
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX:32022L2555
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
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https://op.europa.eu/cs/publication-detail/-/publication/756d9260-ee54-11ea-991b-01aa75ed71a1
https://op.europa.eu/cs/publication-detail/-/publication/756d9260-ee54-11ea-991b-01aa75ed71a1
https://www.zakonyprolidi.cz/cs/2002-130
https://www.zakonyprolidi.cz/cs/1994-38
https://www.zakonyprolidi.cz/cs/1994-38
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=OJ:L_202302113
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=OJ:L_202302113
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Ve zkratce...

Abyste zde byli regulovani, musite poskytovat posStovni sluzbu die uvedeného zakona, a zaroven e y
. L, ST OEEREE piimo netyka.

poskytovat alespon 1z kroku v postovnim retézci (vyber, trideéni, preprava nebo dodavani), a byt take

strednineno velky podnik. Pak pro vas nejspis plati nizSi rezim. Pokud jste maly podnik. dejte pozor

na propojené podniky, mohou rozhodnout o vasi velikosti a tim i rezimu regulace.

D e f I n I c e dle zakona o poStovnich sSluzbach

Provozovatelem se rozumi osoba poskytujici postovni sluzby neho zajistujici zahranicéni postovni
siuzhy.

poStovni zasilky prostrednictvim poStovni sité a je provadéna za icelem dodani poStovni zasilky
niljemci; za poStovni sluzbu se povazuje i dodani poukazane penézni ¢astky.

e e e ) L Zakon se mé
Zahranicni postovni sluzbou se rozumi sluzba, jejiz poskytnuti bylo sjednano v zahranici a jejimz 0n € me

icelem je dodani poStovni zasilky nebo penéini ¢astky v Ceske republice a ktera spada do oblasti
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Rizeni pristupovych prav a opravneéeni

Detekce kyberbezpecnostnich udalosti .
Detekce a zaznamenavani

kyberbezpecnostnich udalosti
Zaznam. bezpecnostnich a relev. provoznich udalosti
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Prihlaste sé zdarma k odbéru kliknutim ZDE.

NFimo netyka.
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kliknutim zde.

Reseni o
kyberbezpecnostnich incidentu


https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
https://mailchi.mp/top-solution/umimenis2-video-newsletter
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https://op.europa.eu/cs/publication-detail/-/publication/756d9260-ee54-11ea-991b-01aa75ed71a1
https://www.zakonyprolidi.cz/cs/2000-29

< IPETNAOBSAH  ZAKON SEMETYKA. GO STiM? >
< JPETNANAVOD  ZAKON SE ME NETYKA. €O DAL? >

4

Ve ZKratce...

Pokud dodavate baliky v ramci sluzby a dle predpisu EU, a zaroven jste stredni Gi velky podnik,
hudete nejspise regulovaniv nizSim rezimu povinnosti. Jako mala/mikro firma si pohlidejte
nropojeneé a partnerske podniky - mohou rozhodnout o velikosti vasi firmy a tim i rezimu regulace.

Definice

_balikem* se rozumi poStovni zasilka obsahujici zbozi, které ma nebo nema obchodni hodnotu, jina nez
listovni zasilka, jejiz hmotnost nepresahuje 31,5 kg;

_sluzbami dodavani baliku* se rozumi sluzby zahrnujici vybér, tridéni, prepravu a dodavani baliku;

_poskytovatelem sluzby dodavani baliku* se rozumi podnik poskytujici jednu nebo vice sluzeb
dodavani baliku s vyjimkou podniku usazenych jen v jediném ¢lenském staté, které poskytuji pouze
sluzby vnitrostatniho dodavani baliku v ramei kupni smlouvy a v ramei této smlouvy dodaji zboii, ktera 73kon se mé

je predmetem smiouvy, osobne uzivateli; nfimo netyka.

_subdodavatelem* se rozumi podnik, ktery zajistuje vybér, tiidéni, prepravu nebo dodavani baliku pro
noskytovatele sluieb dodavani baliku.

Fyzicka bezpecnost
Bezpecnost komunikacnich siti

Sprava a ovérovani identit 5
Rizeni identit
a jejich opravnéni
Rizeni pristupovych prav a opravneéeni

Detekce kyberbezpecnostnich udalosti .
Detekce a zaznamenavani

kyberbezpecnostnich udalosti
Zaznam. bezpecnostnich a relev. provoznich udalosti

Vyhodnocovani kyberbezpecnostnich udalosti
Aplikac¢ni bezpecnost
Kryptografické algoritmy

Zajistovani dostupnosti regulované sluzby

Zabezpeceni prumyslovych, fidicich
a obdobnych specifickych technickych aktiv

#TIP - Poznejte jednotliva bezpecnostni opatieni diky bezplatnému video-newsletteru #UmimeNIS?2
Prihlaste sé zdarma k odbéru Kliknutim ZDE.

Systém rizeni bezpecnosti informaci

Zajistovani min. kybernetické bezpecnosti

Bezpecnhostni role

Rizeni bezpeénostni politiky a dokumentace
Rizeni aktiv
Rizeni rizik
Rizeni dodavatelu
Rizeni zmén
Rizeni pFistupu
Rizeni kontinuity éinnosti
Bezpecnost lidskych zdroju
Akvizice, vyvoj a udrzba
Zvladani kyberbezpecénostnich udalosti/incidentu
Audit kybernetické bezpecnosti

Povinnosti vrcholného vedeni

kliknutim zde.

Reseni o
kyberbezpecnostnich incidentu
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\’e ZKratce Lakon se me

Poskytujete-li tuto sluibu a jste velky podnik, nejspi$ plati vy$Si reZim. DFimO netyka.
Poskytujete-li tuto sluzbu a jste stredni podnik, nejspisS plati nizsi rezim. o
Pokud jste maly ¢i stredni podnik, dejte Si pozor na propojeneé podniky,

mohou rozhodnout o vasi velikosti a tim i rezimu regulace. <Z> <Z>
< <
Vojensky material zahrnuje: Lseman ANO NE
« \Ijrobky, jejich soucasti a nanradni dily, které jsou uréeny nebo piizpusobeny pro pouZiti v ozbrojenych silach ¢i hezpeénostnich JCANICNIN ODCNOALS o ensi
shorech nebo se v nich hromadné pouzivaji k zajisténi obrany a hezpecnosti.
« Stroje, zarizeni, technologie, investicni celky, software, navody a technicke dokumentace upravene nebo vyrobeneé pro vojenske
icely, zejména pro vyvoj, vyrobu, kontrolu ¢i zkouSeni dalSich vyrobku i jejich soucasti a nahradnich dilu. 3K0N S8 M NE

o Sluzhy spojeneé s vojenskym materialem, zejmena provadeéni oprav, dprav, jakoz i poskytovani informaci, vysilani a prijimani primo netyka
odborniku za iéelem vyzkumu, vivoje, konstrukce, vyroby, iprav, oprav, idriby, pouiiti a oviadani vojenského materialu.

Seznam vojenskeho materialu je uveden v prislusne vyhlasce a vychazi z Spolecneho seznamu EU (priloha €. 1k vyhlasce ¢. 210/2012 Sb.)

Fyzicka bezpecnost x Systém rizeni bezpecnosti informaci x
Bezpeénost komunikaénich siti Zajistovani min. kybernetické bezpeénosti X
Sprava a ovérovani identit . Bezpecnostni role x
Rizeni identit
a jejich opravnéni
Rizeni pfistupovych prav a opravnéni Rizeni bezpecnostni politiky a dokumentace x
Detekce kyberbezpecnostnich udalosti Rizeni aktiv

Detekce a zaznamenavani
kyberbezpecnostnich udalosti

Zaznam. bezpecnostnich a relev. provoznich udalosti Rizeni rizik
Vyhodnocovani kyberbezpecnostnich udalosti x Rizeni dodavatelu x
Aplikaéni bezpeénost Rizeni zmén x
Kryptografické algoritmy Rizeni pfFistupu
Zajistovani dostupnosti regulované sluzby x Rizeni kontinuity ¢innosti
Zabezpeceni prumyslovych, fidicich x Bezpecnost lidskych zdroju
a obdobnych specifickych technickych aktiv Akvizice, vyvoj a udriba x
v . . i g . o Reseni
Zvladani kyberbezpeénostnich udalosti/incidentu kyberbezpeé&nostnich incidentt
#TIP - Poznejte jednotliva bezpednostni opatieni diky bezplatnému vidgo-newsletteru #UmimeNIS2 Audit kybernetické bezpegnosti X

PflhIaStB Se Zdarma k Odhéru k"k““tim M Povinnosti vrcholného vedeni
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Definice

Vojensky material zahrnuje:

» \jrobKky, jejich soucasti a nahradni dily, ktere jsou urceny nebo piizpusobeny pro pouiti v ozbrojenjch silach , .
Ci bezpecnostnich shorech nebo se v nich hromadne pouzivaji k zajisteni obrany a bezpecnosti. Lakon se me

» Stroje, zarizeni, technologie, investicni celky, software, navody a technicke dokumentace upravene nebo vyrobené pro primo netyka.
vojenske ucely, zejmena pro vyvoj, vyrobu, kontrolu ci zkouseni dalSich vyrobku ci jejich soucasti a nahradnich dilu. o

» Sluzby spojene s vojenskjm materialem, zejmena provadeni oprav, iprav, jakoz i poskytovani informaci, vysilani a prijimani
odborniku za ucelem vjzkumu, vivoje, konstrukce, vyroby, uprav, oprav, udrzhy, pouziti a oviadani vojenskeno materialu.

Seznam vojenskeho materialu je uveden v prislusne vyhlasce a vychazi z Spolecneho seznamu EU (priloha ¢. 1k vyhlasce ¢.
210/2012 Sh )

obchod S vojenskym materialem zahrnuje napfiklad:

« \jvozvojenskeno materialu z jineho nez clenskeho statu EU (napf. celni rezimy vyvozu, zuSlechtovani, zpétny vyvoz).
« Dovozvojenskeno materialu z jineho nez ¢lenskeno statu EU (napr. celnirezimy voiného obéhu, zuslechtovani, skladovant). 1aKona
» Nakup a prodej vojenského materialu zahraniénim osobam nebo pInéni a pfijimani zavazki s vojenskim materialem mimo EU. “*‘“'Sa",‘(',‘j’gl']';‘kggf“"““

« Transfer vojenského materialu v ramei EU. matariatan

o Iprostredkovani uvedenych Ginnosti nebo nakup v zahranici s nasiednym prodejem mimo EU.

o Pisemné projevy viile (napf. navrhy smiuv) sméfujici k témto obchodum.

Povoleni k obchodu S vojenskym materialem vydava Ministerstvo prumysiu a obchodu na zakladé zavaznych stanovisek: 73k0n Sp M

e Ministerstva zahrani¢nich véci (zahranitni politika a mezinarodni zvazky CR, primo netyka.
o Ministerstva vnitra (verejny poradek a bezpecnost),
o Ministerstva obrany (obrana CR).

Fyzicka bezpecnost x Systém rizeni bezpecnosti informaci x
Bezpecnost komunikacnich siti Zajistovani min. kybernetické bezpecnosti x
Sprava a ovérovani identit § Bezpecnostni role x
Rizeni identit
a jejich opravnéni
Rizeni pfistupovych prav a opravnéni Rizeni bezpeénostni politiky a dokumentace x
Detekce kyberbezpecnostnich udalosti Detekce a zaznamensvan Rizeni aktiv
kyberbezpecnostnich udalosti _
Zaznam. bezpecnostnich a relev. provoznich udalosti Rizeni rizik
Vyhodnocovani kyberbezpecnostnich udalosti x Rizeni dodavatelu x
Aplikaéni bezpeénost Rizeni zmén x
Kryptografické algoritmy Rizeni pFistupu
Zajistovani dostupnosti regulované sluzby x Rizeni kontinuity ¢innosti
Zabezpeceni prumyslovych, fidicich x Bezpecnost lidskych zdroju
a obdobnych specifickych technickych aktiv Akvizice, vyvoj a Gdrzba x
v . . i g . o Redeni
Zvladani kyberbezpeénostnich udalosti/incidentu kyberbezpe&nostnich incidentd
- - » - \ Y/ - w - - - - -
#TIP - Poznejte jednotliva bezpednostni opatieni diky bezplatnému vidgo-newsletteru #UmimeNIS2 Audit kybernetické bezpegnost] X

PflhIaStB Se Zdarma k Odhéru k"k““tim M Povinnosti vrcholného vedeni
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Zakon se me

o
4
Ve zKratee... ino et

Poskytujete-li tuto sluzbu a jste velky podnik, nejspis plati vyssi rezim. Poskytujete-li tuto Sluzbu a jste stredni podnik, nejspis >
plati nizSi rezim. Pokud jste maly Gi stredni podnik, dejte Si pozor na propojené podniky, mohou rozhodnout o vasi velikosti a tim

| rezimu regulace. Pokud tuto sluzbu poskytujete jako podnikatel zajiStujici sluzbu Gi sit’ elektronickych komunikaci dle

uvedeného zakona, fidte se kritérii/povinnostmi v PRUNI CASTI PRIRUCKY (odveétvi ¢. 16, SluZba ¢. 16.2.

Definice

Provozovatel pozemni infrastruktury podporujici sluzby vyuzivajici kosmicky prostor je subjekt, ktery viastni, spravuje nebo
provozuje tyto infrastruktury, s vyjimkou poskytovatelu verejnych siti elektronickych komunikaci.

Sluzbou elektronickjch komunikaci se rozumi sluzba obvykle poskytovana za aplatu prostrednictvim siti elektronickych
komunikaci, ktera s vyjimkou sluzeb poskytujicich obsah prenaseny prostrednictvim siti a sluzeb elektronickych
komunikaci nebo vykonavajicich redakcni dohled nad timto obsahem zahrnuje pristup k internetu, interpersonaini
komunikaci nebo pienos signalu (napi'. komunikace mezi stroji ¢i rozhlasoveé/Tv vysilani).

Sité elektronickych komunikaci zahrnuji riizné prenosove systémy (napi. internet, mobilni a satelitni sité, televizni vysilani), Zf!k"" 36 ',"e,
umoziiujici pfenos signalu ruznymi technologiemi (napi. vedeni, radiové, opticke ¢i jiné elektromagnetické prostiedky primo netyka.
atd.)

Napiiklad provozuji druzicovou vysilaci stanici, ktera je potrebna pro prenos dat z druzic na Zemi. Tato data mohou byt pouzita
Dro ruzné acely, napiiklad pro televizni vysilani, internetove pripojeni nebo dalkovy pruzkum Zemé. Samotnou sluzbu prenosu
dat vSak neposkytuji. Tu poskytuji telekomunikacni spolecnosti, které vyuzivaji moji druzicovou vysilaci stanici.

Fyzicka bezpecnost Systém rizeni bezpecnosti informaci
Bezpecnost komunikacnich siti Zajistovani min. kybernetické bezpecnosti
Sprava a ovérovani identit § Bezpecnostni role
Rizeni identit
a jejich opravnéni

Rizeni pfistupovych prav a opravnéni Rizeni bezpecnostni politiky a dokumentace

Detekce kyberbezpecnostnich udalosti . L Rizeni aktiv

Detekce a zaznamenavani
kyberbezpecnostnich udalosti _
Zaznam. bezpecnostnich a relev. provoznich udalosti Rizeni rizik
Vyhodnocovani kyberbezpecnostnich udalosti Rizeni dodavatelu
Aplikaéni bezpeénost Rizeni zmén
Kryptografické algoritmy Rizeni pfFistupu
Zajistovani dostupnosti regulované sluzby Rizeni kontinuity ¢innosti

Zabezpecéeni primyslovych, fidicich Bezpecnost lidskych zdroju

a obdobnych specifickych technickych aktiv Akvizice, vyvoj a udrzba
 ya y ] PP o Reseni
Zvladani kyberbezpecnostnich udalosti/incidentu kyberbezpeé&nostnich incident

#TIP - Poznejte jednotliva bezpeénostni opatieni diky bezplatnému vidgo-newsletteru #UmimeNIS? Audit kybernetické bezpegnost
Pinlaste se zdarma k odbéru Kliknutim ZDE. povinnosti vrcholného vedeni
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O1 - Registrace

e Od ucinnosti zakona pomoci portalu
NUKIB zaregistrujte véechny své
regulované sluzby, idealne 30 dni
od ucinnosti, nejpozde]l vsak do 60 dni.

e Po registraci od NUKIB obdrzite
rozhodnuti o registraci. PO neém musite
do 30 dni pomoci portalu NUKIB nahlasit

kontaktni a dalsi udaje (ICO, odpovédna
osoba...) - portal vas provede procesem.

Ani jeden z kroku neignorujte!
Jinak se dopoustite prestupku.

02 - Rozsah

Pro stanoveni rozsahu rizeni kybernetické
bezpecnosti:

e Identifikujte aktiva. Primarni (procesy +
informace) a podpurna (ty, bez kterych by
orimarni hefungovala. zahrnuje 1 lidi).

e Vedte evidenci o vSech aktivech v rozsahu,
véetné téch vyrazenych + duvodem vyrazeni.

Pokud neurdcite aktiva regulované sluzby (=to,
co se ma chranit), tak je v rozsahu cela firma =
budete chranit vsechno v ni.

06 - Dalsi povinnosti (2/2)

e Informovani zakaznikl o hrozbach/incidentech.
Do 1 roku od doruceni rozhodnuti o registraci.

Projednavani zakona Zakon jde do posl. Senat, prezident, Ma udajné zakon
legisl. radou viady. snémovny. zverejnéni zakona. vstoupit v Uéinnost.

03 - Opatreni

e Zmapujte stav. Kouknéte, co uz mate a co jesté
chybi k souladu se zakonem (GAP _analyza).

e Provadéni protiopatifeni NUKIB. Ihned dle IhUty
v protiopatreni/vystraze/varovani (nizsi rezim
nezavazuje varovani) + vysledek provedenych

UkonU v protiopatfeni oznamit NUKIB.

04 - Outsourcing

e Ujasnete si, co zvladnete interne
a co budete outsourcovat (happr.
bezpecnostni role).

07 - Strategicky vyznamné sluzby

*Zde lze ocekavat potencialni zmény a Upravy dle pozménovacich
navrhu z legislativniho procesu. Stanovi je nafizeni viady.

e Vytvorte prehled opatreni. Popiste k rezimu
(vySSi/nizsi), co mate/budete zavadét, kdo to udéls,
kdy, do kdy + opatreni, které nebudete zavadet +

oduvodnéni proc (+musite mit i nahradni opatreni).
05 - Zavadéni (1/2)

e Opatreni klasicky musite zavést nejpozdeji
do 1 roku od doruceni rozhodnuti o registraci
podle rezimu, ve kterém je vase sluzba urcena

N s 7 LAV ARE 4

(vyssi/nizsi). Vzdy plati 1 rezim na organizaci -

N ¥ & N ¥ &

vyssi bere = prevladne nad nizsim.
e Firmy zacinajici od nuly ve vyssim rezimu 06 - Dalsi povinnosti (1/2)

e HldSeni incidentu pres portdl NUKIB nejpozdéji
do 1 roku od doruceni rozhodnuti o registraci
regulované sluzby od NUKIB. Podle rezimu,
ve kterém je sluzba urcéena (vy3si NUKIB/nizsi
hlasi iIncidenty Narodnimu CERT).

e \Vyberte partnera se znalostmi procesu,
legislativy | technologii, a hlavne s historii
v iInformacni bezpecnosti. Nenalette.

05 - Zavadeéni (2/2)

LI VA VOV 4

e NizSi rezim, za€ina-li firma od nuly, ma nutné

LA VAR VE 4

MiNniMum v navrhu vyhlasky pro nizsi rezim.
Jdeo§4 odstavec2az7a8§5 6allvnavrhu

LA VaREe4

vyhlasky pro nizsi rezim. Zbytek opatreni lze
rovnez dodelat v ramci prehledu opatreni.

e Povinnosti mechanismu bezpecnosti
dodavatelského Fetézce (BDR). Do 1 roku od
doruceni rozhodnuti o oznaceni regulovanée sluzby
jako strategicky vyznamné od NUKIB (rozhoduje
Sse Uz pri registraci - muze se v ¢ase meénit),
zjiStovat a evidovat informace o dodavatelich
bezpecnostne vyznamnych dodavek.

e Zajisténi dostupnosti z CR u vybranych
strategicky vyznamnych sluzeb. Nejpozdéji do
1 roku ode dne, kdy se z regulovane sluzby stala
strategicky vyznamna (opet o tom vite jiz pri
registraci NUKIB), zajistit jeji dostupnost v
nezbytném rozsahu, ve stanoveném case a kvalite
z Uzemi CR.

mMusi Mit alespon zmapovana vsechna aktiva
sluzby, analyzu a plan zvladani rizik, BIA
analyzu, prohlaseni o aplikovatelnosti

a krizovy plan. Zbytek pak mohou dodéelat

vV ramci prehledu bezpecnostnich opatreni.


http://umimenis2.cz/
https://umimenis2.cz/gap-analyza-nzkb-nis2/

JAKON SE ME TYKA GO STIM? >

02 - Myslete take na to, ze...
Jste-li dodavatelem firmy, ktera spada do
vyssiho rezimu povinnosti, mohou na vas
neprimo dopadnout nékteré povinnosti,

Projednavani zakona Zakon jde do posil. Senat, prezident, Ma udajné zakon i ) _ ,
legisl. radou viady. snémovny. zverejnéni zakona. vstoupit v uéinnost. ktere po vas bude vyzadovat firma, do

01 - Ujistéte se které dodavate. V takovém pripadé
doporucujeme:

lkdyZ pfimo nespliujete kritéria, muzete

byt urceni pro plnéni povinnosti, pokud

jde o sluzbu podle § 4 odst. 1 pism. a)

navrhu zakona + zaroven plati alespon

jedno z nasledujicich:

1. Vypracovat prohlaseni o aplikovatelhosti
(uvedte v ném vSechna opatreni, ktera
mate zavedena z hlediska informacni
bezpecnosti + ta, kterad ne, véetné duvodu).

2. Vypracovat plany kontinuity podnikani
a havarini plany, ve kterych popisete, jak
se budete chovat v pripade incidentu a jak
hodlate zabranit, aby neovlivnil také vase
zakazniky.

1. Jste ,vyznamnym dodavatelem”
organizace, na kterou se nove povinnosti

NZKB dle NIS2 vztahuiji.

4. Poskytujete sluzbu uvedenou v priloze, 6. Naruseni poskytovani sluzby vasi firmou muze

zpusobit zavazny zdsah do zivota postihujici vice nez
125 000 osob prostrednictvim ohrozeni bezpecnosti 3. Implementovat ISO/IEC 27001. Zavedeni

CR, vnitfniho poradku, zivota a zdravi, majetkové a certifikace normy vasi organizaci
hodnoty nebo zivotniho prostredi. z velké ¢asti pomUze splnit organiza&ni
5. Poskytujete sluzbu uvedenou v priloze, 7. Narudeni poskytovani sluzby Va&i organizaci miize a technické povinnosti z NnZKB s NIS2 pro
kterad je kriticky dulezitd kvuli svému zplsobit zavazny zasah do schopnosti poskytovat pripad, ze by se na vas v budoucnu zakon
3. Poskytujete sluzbu uvedenou v priloze, specifickemu vyznamu na regionalni nebo jiinou regulovanou sluzbu ve wa&im rezimu. ofimo/nepfimo vztahoval. Predevsim
jejiz naruseni by mohlo mit vyznamny dopad celostatni urovni pro konkrétni odvetvi nebo nastavite spravnou uroven informacni

na bezpe&nost CR, vnitfni pofadek nebo Zivot typ sluzby ¢&i jina vzajemné propojend odvétvi 8. NUKIB vas rozhodnutim stanovil jako prvek bezpecnosti k ochrané svych i klientskych
a zdravi. v Cesku. kritické infrastruktury podle krizového zakona.

2. Vasde organizace, jako jedind v Ceské jejiz naruseni by mohlo vyvolat vyznamna
republice, poskytuje sluzbu uvedenou systémova rizika, hlavne v odvetvich, kde by
v priloze navrhu vyhlasky, a tato sluzba je takové naruseni mohlo mit preshranicni
zadsadni pro zabezpeceni dulezitych dopad.

spolecenskych nebo ekonomickych Ccinnosti
nebo pro bezpecnost CR.
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TOP SOLUTION

UMIME NI52

Specializujeme se na certifikace a compliance v IT. Polidstujeme, zavadime a skolime
standardy | pravo. 14 let menime jejich slozité pozadavky na uzitecné nastroje, které firmam
zajistuji bezpedi u auditu i kontrol, snizuji rizika ztraty dat, pokut za nesoulad s IT legislativou

a pomahalji ziskat | udrzet ISO certifikace. Umime procesy, technologie | pravo - #HUmimeNIS2.

x O O

Jistota souladu nejen Nas pristup ulevi od Méneé papirovani,
papirove, ale i v praxi zbytecnych nakladu vice realné ochrany
Zaverem projektu simulujeme kontrolu. Stavime na tom, co uz mate a resime Zestinlime sanony, vybrousime procesy
Pripravi vas I ujisti, ze splhujete zakon jen to chybejici. Tim eliminujeme a Jejich spojenim s technologiemi

a ridite rizika. Na dukaz vydame duplicity. Za kvalitu vam ruci nase vytvorime systém, ktery vas chrani
osvedceni o souladu. certifikace ISO 9001, 27001 a TISAX. denneg, nejen formalne u kontrol.

Diky Top Solution jsme zjistill nase slabiny a nastavili si ukoly,
Ktere je nutne splnit nejen pro pripravenost na novou
legislativu, ale hlavne pro zvyseni bezpecnosti nasi firmy.

Prectéte si pripadovou studii

o pfipravé na nZKB dle NIS2 - Jan Kroupa | Jednatel “roxim
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