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PRIPADOVA STUDIE

Co zjistite,
kdyz se podivate
kyberhrozbam do oci?

Jak GAP analyza u Cceského vyrobce chemickych
smeési odstartovala mnohem vic nez jen cestu
ke shodé s pripravovanym kyberzakonem dle NIS2.

wSpolupraci hodnotim velmi dobre, komunikace probihala
svizné, cemu jsem nerozumel mi bylo vysvétleno a mam
pocit, ze diky Top Solution jsem vice zasvécen do
problematiky kybernetické bezpecnosti.”

Jan Kroupa
Jednatel
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TOP SOLUTION

Méli odvahu podivat se kybernetickym hrozbam
do oci. Jen potrebovali zjistit, kde a jak zacit.

Ryze ceskda rodinna firma PROXIM s.r.0., vyrobce a distributor chemickych latek a smési pro
prdmysl, zahradu a mimo jiné i pro bazény, se sama ocitla v neznamych vodach. Pripravovany
novy zakon o kyberbezpelnosti (nZKB) totiz - vedle tisict dal3ich spolec¢nosti - dopadne i na né.

Provozuji objekt pro skladovani nebezpeénych latek, ktery podle zdkona o prevenci zavaznych
havarii spadd do skupiny A. | drobna chyba by mohla mit vazné nasledky. To firmu v budoucnu
zaradi pfinejmensim do nizsiho reZimu povinnosti.

Pro vedeni spole¢nosti ale neslo jen o dalsi legislativni zménu. Byl to impuls. Chtéli se v oblasti
zorientovat a ziskat jistotu, 7Ze kyberneticka i legislativni rizika zvlddnou stejné zodpovédné, jako uz
pres 33 let zvladdaji rizika spojend s kvalitou chemickych pfipravk(. A tak ndm v dubnu 2024 prisla
jasna poptavka:

Ve vSech oblastech nasi ¢innosti mame radi mit véci v poradku. Vime, Zze se to vyplati.
Potfebujeme proto zajistit plnou pripravenost na novy zakon o kyberbezpecnosti a zaroven
najit a snizit potencialni rizika spojend s bezpecnosti nasich systémUl. Chybi nam ale jasné
informace o nasi aktualni Urovni souladu i zabezpeceni, a je pro nas dulezité, abyste dokazali
komplexni problematiku vysvétlit jednoduse a prehledné.

Chybéla aktualni data o stavu kyberbezpecnosti.
Firmu to brzdilo a vystavovalo Sirokému spektru rizik.

Zacatek spoluprace

Kolik rizik si firmma uvédomuje

Kolik toho firma vi o své kyberbezpecnosti a plnéni nZKB

Nizky prehled o slabinach Nejasnosti v plnéni zakona Nizky pfehled o stavu IT

= vySsiriziko Uspésného = hrozba pokut a pravni = rostouci rizika a zbytecna
kyberutoku nejistoty duplicitni prace
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Sbér dat jsme provedli na misté - bez naruseni
provozu. Za jediny den jsme ziskali vse potrebné.

Zvolili jsme jako nejvhodné&jsi nastroj GAP analyzu - ovéfili jsme aktudlni stav oproti pozadavkiim
pfipravovaného zakona a zjistili, co konkrétné chybi k dosazeni souladu a kde jsou rizika. Uméni je
v tom nasbirat dostatek dat bez toho, aby to zpomalilo firmu. A presné to umime.

Pfedem jsme pfipravili harmmonogram, jasné vymezili rozsah analyzy a informovali, koho, kdy a k
¢emu budeme potfebovat. Vysledek? Plynuly pribéh bez zbyteéného ruseni.

Zameérili jsme se na cely IT ekosystéem, abychom pokryli maximum
— od technologii az po procesy, hovory s lidmi a ovéreni dokumentace.
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Ziskali tyto praktické vystupy:

Struéné manazerské Podrobny dokument Jasné popsana rizika
shrnuti stavu pro vedeni s Urovni souladu s nZKB a navrhy konkrétnich opatreni
bez potfeby znalosti IT a doporucenimi k jejich snizeni a fizeni

Top Solution nas presvédcil diky zkusenostem v oblasti IT legislativy, osobnimu pFistupu
a flexibilité pfi nastavovani projektu. Po objednani sluzby jsme rychle nastavili spolupraci. Diky
jasnému harmonogramu a komunikaci jsme mohli efektivné alokovat zdroje pro realizaci
analyzy. Prfijemné nas prekvapilo, jak hladce vSe probéhlo. Prace tymu Top Solution byla
profesionalni a zaroven dokazali zohlednit nase konkrétni potreby.

Ziskali jsme prehledné podklady, které nam pomohly identifikovat rizika a stanovit prioritni
oblasti nejen pro pfipravenost na novou legislativu, ale hlavné pro zvyseni bezpecnosti nasi
firmy.



TOP SOLUTION

Misto slozitého dokumentu s fakturou jsme firme
za par dni ukazali cestu z kyberdzungle.

Stav po projektu

Zacatek spoluprace

Kolik rizik si firma uvédomuje

Kolik toho firma vi o své kyberbezpelnosti a plnéni nZKB

Klicova rizika, ktera jsme identifikovali a pomohli osetrit:

Sdileny admjn ucet pro Nepodporovany server Nedostatecné oddelena

spravu IT = ztrata dohledu Vv siti = zranitelnost, ktera a monitorovana sit = hrozba
nad pristupy a riziko vyrazne zvysuje Sanci rychlého sifeni Utoku napfic
sabotaze. Uspesneho kyberutoku. systemy.

Ziskana data neslouzi jen jako podklad pro splnéni zakona.
Firma je vyuziva i jako soucast fizeni podnikovych rizik.

GAP analyza tak odstartovala mnohem vic nez jen cestu k legislativnhimu souladu. Zazehla novy
smér ve zvysovani kybernetické odolnosti PROXIM s.r.0. Z neznamych vod dosli k naskoku, maji:

Jasné urcené Plan ke snizeni IT rizik Konkrétni terminy Smeér pro dalsi
priority i splnéni nZKB a odpovédnosti zvysSovani bezpecnosti

Analyzu i plan jsme po potvrzeni terminu dodali za par dni. Data poslouzila pro zahajeni zmén k
lepdimu. Pomohli jsme béhem par mésicd zvysit Uroven kyberbezpetnosti od procesu, Fizeni
pfistupl, segmentace a monitoringu sité, az po Sifrovani, zalohovani, novy server a NGFW
firewall. Ted jen cekdme na Uc¢innost NZKB dle NIS2. Proxim je pfipraven - s naskokem.

Nejcennéjsim vystupem je pro nas jistota, Ze jsme na spravné cesté ke splnéni pozadavku
NZKB, a zaroven doporuceni, kterymi zlepSujeme celkovou uroven kybernetické bezpecnosti.
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Splnili jsme cile. Dali firmé naskok. A otevreli cestu
k uzitku, ktery saha daleko za hranice IT compliance.

Rodinnd spole¢nost PROXIM sr.o. timto projektem potvrdila, ze i v oblasti kybernetické
bezpelnosti plati stejné hodnoty, které ji provazeji uz pres 33 let — zodpovédnost, kvalita a odvaha
délat véci z vlastniho presvédceni, ne jen proto, Ze jsou povinné. Takovych firem bychom si prali vic.
Dékujeme za dGvéru, projekt i moznost sdilet jejich pfibéh.

Spolupraci hodnotim velmi dobfe, komunikace probihala svizné, ¢emu jsem nerozumél mi
bylo vysvétleno a mam pocit, Zze diky Top Solution jsem vice zasvécen do problematiky
kyberbezpecnosti.

Zjistili jsme nase slabiny a nastavili si Ukoly, které je nutné splnit nejen pro pripravenost na
novou legislativu, ale hlavné pro zvyseni bezpecnosti nasi firmy.

Za nejvétsi Uspéch povazujeme jasny plan implementace, ktery ndm dava naskok pred
legislativnimi pozadavky a pomaha fidit i snizovat bezpecnostni rizika.

Jan Kroupa
Jednatel

PROXIM s.r.o.

AZ pro vas nastane ta spravna chvile, radi vam pomuzeme
udélat 95 % prace ke splnéni nZKB podle smérnice NIS2
a zabezpecime firmu nejen na papire.

Umime procesy, technologie i pravo.
A spojit je tak, aby vam davaly skutecny smysi.

umimenis2.cz

+420 777 774 535 poradna@top-solution.cz
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